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> Axe 1 - Identification les taches critiques et a risques au niveau des processus métiers

Pourquoi ? Avoir une bonne connaissance des échanges d'information et des accés aux systémes
d'information. Le probléeme est que ces échangent d'information favorisent des risques dont il faut mesurer les
impacts et les enjeux. Et lidentification des taches critiques réalisés par les différents acteurs d'une
organisation sintégre dans une démarche globale de gestion des risques et dé sécurisation du SI.

Comment ? Via notre offre BPMN : Gestion des process métiers.

Le BPMN permet de partager une méme vision des processus au sein de I'organisation. 'objectif est que
tous les intervenants, techniques, métier aussi bien que les utilisateurs finaux puissent appréhender
facilement les processus de 'organisation

Il Sagit d'un langage commun de modélisation normée maintenue par ITOMG (Object Management Group),
qui a pour but de standardiser et de promouvoir le modéele objet. Depuis son actualisation en 2011, le BPMN 2.0

et la norme est devenue le standard incontournable pour la modélisation des processus.

Quelle est la démarche de modélisation BPMN ? Cette démarche, indépendante de l'outil ou du
logiciel BPM utilisé, s’articule autour de 3 axes:

- Analyse de l'existant :

- Modélisation graphique transverse :
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. .. ’ . ORGANISATION

- Alignement des processus sur la stratégie de l'entreprise

BPMN Gestion des
Processus Métier

Quels outils utilisés ?
Bizagi, Camunda Modeler
Comment détecter les taches critiques et a risques des process métiers ?

Utilisation de : EBIOS Risk Manager (basée sur 5 ateliers)
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Utilisation du référentiel MITRE & ATTACK : plateforme qui organise et catégorise divers types de tactiques,
techniques et procédures (TTP) utilisées par les acteurs de la menace dans le monde numeérique, visant a
aider les organisations a identifier les lacunes dans leurs cyberdéfense.



> Axe 2 - Cartographie du SI (couche applicative et infrastructure)
Les enjeux de la cartographie :

-1 - Les enjeux métiers et les activités les plus sensibles pour l'organisation, que ce soit en termes
financiers, réglementaires ou dimage. La bonne appréhension des processus clés de l'organisation et
Iimplication des parties prenantes sont donc des impératifs préalables a toute activité de recensement des
risques informatiques.

- 2 - Les enjeux en termes de menaces et des événements redoutés par l'organisation qu'ils soient
d'origine interne ou externe. Ces évenements peuvent étre classés en deux catégories : les événements
inhérents a la nature méme de l'organisation, tels que la dépendance vis-a-vis d'une application clé
développée en interne (événements endogénes), et les évenements exogenes comme les attaques virales, les
intrusions ou les catastrophes naturelles

Les couches de représentation de la cartographie :

La Cartographie Applicative La Cartographie de l'Infrastructure
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Quelle démarche de cartographie adoptée ? Une démarche en 4 étapes, dont la mise en ceuvre est
directement liée d'une part a la nature du systéme d’information a cartographier, et d'autre part aux objectifs
visés par l'organisme selon son niveau de maturité et les enjeux de sécurité numérique.

- Etape n°1: Définir les enjeux de la cartographie, les acteurs a mobiliser, le périmétre du systéme
d'information a représenter, le niveau de granularité de l'inventaire et les types de vues a
réaliser, les différentes étapes d'itération et le calendrier associé.

- Etape n°2 : Définir le modéle de cartographie en recensant toutes les informations disponibles en
rassemblant les inventaires et schémas de représentation du systéme d'information déja constitués.
Définir le modeéle de représentation de l'inventaire et des différentes vues ainsi gu'une nomenclature pour les
différents objets.

- Etape n°3: Définir Poutillage a utiliser pour la construction de la cartographie et son maintien a jour.

- Etape n°4: Diffuser et promouvoir la cartographie au sein de l'organisme. Mettre en place un processus de
mise a jour et la gouvernance associée.

Diagnostic maturité cybersécurité du Sl : Eléments de reference

Niveau 0. Pratique inexistante ou incompléte : i de base mises en
ceuvre et le besoin n'est pas reconnu.

Niveau 1. Pératigueaiv;formelle d pratiques de base mises er'n)e ceuvre de maniére informelle et
réactive a l'initiative de ceux qui estiment en avoir besoin. . ’ .
_ _ I _ _ Inspiré par I'approche ISO 21827 Cf. Maturité Sl.
Niveau 2. Prahg_ ue répétable et suivie : ;_)ralqunes dq base mises en ceuvre de fagon planifiée y R R R
ot sulie, &vec un supportrelaf de Forganieme. Approche méthodologique. Direction centrale de la
sécurité des systemes d'information Sous-direction
Niveau 3. Processus défini : mise en ceuvre d'un processus décrit, adapté a l'organisme,

généralisé et bien compris par le etpar les des opé rations Bureau conseil

Niveau 4. Processus contrdlé : le processus est coordonné et controlé a l'aide d'indicateurs
permettant de corriger les défauts constatés.

I

Niveau 5.

Processus continuellement optimisé : I ioration des pi est d
institutionnalisée et tient compte de I'évolution du contexte.



> Axe 3 - Mise en place du dispositif de sécurité

APPROCHE GLOBALE DES ELEMENTS DU DISPOSITIF

Gestionde la
cyber-protection
- Identification des competences utiles
pour la mise en place du dispositif

g -Surveiller et anticiper les risques
cyber-protection et cyber-defense.

systémiques

- Mise en place plan de sensibilisation ou
de formation

Gestion de l'organisation Gestion de la cyber-résilience
- KPI et autres indicateurs pour la Direction - Mise en place d'un plan de
développement general de
- Budget j/h (internes et externes) et colts cyber-resilience
logiciels.
- Plan de Continuité d'’Activité (PCA)

- Plan de communication incidents

- Protéger le Sl en anticipant les

- Plan de Reprise d'Activité (PRA)

- Formation Classique :

1ere ligne défense : collaborateurs Powerpoint.
L.’ - Usage de la ludopé dagogie :
Sensibilisation aux risques cybers Security Games

- PSSI: Normes, procedures..

- Cartographie risques EBIOS RM
- Spécifications fonctionnelles et
techniques

2eme ligne de défense : dispositif de protection du SI

Aligner le dispositif sur la maturité de l'entreprise

3éme ligne de défense : Cyber-assurance - Souscrire un contrat d'assurance
adapté a ses besoins.

Assurer son S - Partager le impacts financiers
X

Valauris Your

Cybersecurity

Vous souhaitez en savoir plus sur notre offre de service, recevoir notre cartographie ou nos modeéles de fiches de poste, le
responsable de notre offre est a votre disposition :
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